Kuoplio opetus
Salasananresetointi-
palvelun

(SSPR) kayttoohje



Mika on SSPR?

- SSPR (Self-service password reset) eli salasanan omatoiminen resetointipalvelu

- Mahdollistaa unohtuneen salasanan palauttamisen omatoimisesti
- Edellyttaa etukateen maariteltyja palautustapoja kayttajatunnukselle
«  Maaritykset tehdaan monivaiheisen tunnistautumisen kayttéénoton yhteydessa
(erillinen ohje: MFA kayttéonotto)
+  Salasanan resetointi vaatii vahintaan kaksi ennalta maaritettya tapaa
+  SSPR hyodyntad MFA:n yhteydessa maariteltyja varmennustapoja
«  Kaytettavissa olevat varmennustavat:
*  Puhelinnumero (tekstiviestivarmennus)
* Authenticator-sovellus
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SSPR ilmoitus

ISTEKKI
Demo
timo.silakka@

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitaakseen tilisi
suojattuna

Kayta eri tilia

Lue lisatietoja

Seuraava

+ Kun SSPR toiminnallisuus on kytketty sinulle kayttoosi 'arjestelmanv_alvoéan toimesta, saat
§Seuraavallg kirjautumiskerralla Sseuraavanlaisen’iimoituksen. Jatka kirjautumista klikkaamalla
euraava

+ HUOM! Saat vastaavan ilmoituksen jatkossa aina 180 paivan valein, jolloin sinua pyydetaan
tarkistamaan, ettéd suojaustietosi ovat edelleen voimassa
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Pida tilisi suojattuna

Organisaatiosi edellyttad, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Menetelma 2/2: Valmis

Sovellus Puhelin

Onnistui!

Hyvaa tyata! Olet maarittanyt suojaustietosi onnistuneesti. Jatka sisdankirjautumista valitsemalla Valmis.

Oletusarvon mukainen sisdankirjautumismenetelma: Microsoft Authenticator - ilmoitus

% Puhelin
+358

2\ Microsoft Authenticator
O iPhone 14

Valmis

+ Koska olet jo maaritellyt suojaustietosi MFA kaytt6onoton
yhteydessa, saat vain ilmoituksen etta kaikki pitaisi olla kunnossa

+ Jatka kirjautumistasi klikkaamalla "Valmis’

- (Voit tarkistaa ja hallita omia varmennustapojasi koska tahansa
osoitteessa: https://aka.ms/mysecurityinfo)
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https://aka.ms/mysecurityinfo

Salasanan palautus SSPR:n avulla

+ Voit palauttaa/uusia salasanasi selaimella koska tahansa, laitteesta riippumatta

* Mene selaimella osoitteeseen: https://aka.ms/sspr
« Syota kenttddn kayttajatunnuksesi, tdytda CAPTCHA-haaste ja klikkaa 'Seuraava’

Microsoft

Palaa tiliisi

Kuka olet?

Jos haluat palauttaa tilisi, aloita antamalla sdhképostiosoitteesi tai kayttajanimesi ja alla olevassa kuvassa tai danikatkelmassa annetut merkit.

S&hkspostiosoite tai kayttajanimi:

Esimerkki: kayttajd@contoso.onmicrosoft.com tai kéyttdjd@contoso.com

-

|

Kirjoita kuvassa nakyvit merkit tai 4&neen toistetut sanat. *

Seuraava Peruuta
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https://aka.ms/sspr

Demo
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Palaa tiliisi Palaa tiliisi

tarkistusvaihe 1 > tarkistusvaihe 2 > valitse uusi salasana . . . . . .
tarkistusvaihe 1 > tarkistusvaihe 2 > valitse uusi salasana

Valitse ensimméinen yhteydenottotapa, jota kdytdmme tarkistuksessa:
Valitse ensimmainen yhteydenottotapa, jota kdytamme tarkistuksessa:

® |shets tekstiviesti I o i ) i
) i Tilisi suojaamiseksi sinun on annettava taydellinen matkapuhelinnumerosi
matkapuhelimeeni

® | shets tekstiviesti

[ G 56) alla. Tamén jélkeen saat tekstiviestin, joka siséltéaa
matkapuhelimeeni

Olemme léhetténeet puhelimeesi tekstiviestin, jossa on vahvistuskoodi.

vahvistuskoodin. Vahvistuskoodin avulla voit vaihtaa salasanasi.
O soita matkapuhelimeeni

O soita matkapuhelimeeni

O Hyvéksy ilmoitus ‘ Anna vahvistuskoodisi

‘ Anna puhelinnumerosi

todentajasovelluksessani

O Hyvaksy ilmoitus

© Anna kood todentajasovelluksessani
todentajasovelluksestani

O Anna koodi

todentajasovelluksestani

« Seuraavaksi voit valita ensimmaisen tunnistautumistavan, jolla
vahvistat kirjautumisesi salasananresetointipalveluun

« Valitse 'Laheta tekstiviesti matkapuhelimeeni’, syota
puhelinnumerosi '’Anna puhelinnumerosi’ —kenttaan ja klikkaa "Teksti’

+ Saat puhelimeesi kertakayttdisen tunnistautumiskoodin
tekstiviestilla. Syota koodi ’Anna vahvistuskoodisi’ —kenttaan ja jatka
painamalla 'Seuraava’
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ISTeKKI

Demo

Palaa tiliisi

tarkistusvaihe 1+ > tarkistusvaihe 2 > valitse uusi salasana

Valitse toinen yhteydenottotapa, jota kdytamme tarkistuksessa:

o Léhetd ilmoitus todentajasovellukseesi mobiililaitteessasi.
® Hyvaksy ilmoitus

todentajasovelluksessani t m -
Léhets ilmoitus

O Anna koodi

todentajasovelluksestani

ISTEKKI

Demo

Palaa tiliisi

tarkistusvaihe 1 > tarkistusvaihe 2 > valitse uusi salasana

Valitse toinen yhteydenottotapa, jota kdytdmme tarkistuksessa:

o Hywvaksy ilmoitus todentajasovelluksessasi mobiililaiteellasi.
® Hyvaksy ilmoitus

todentajasovelluksessani

O Anna koodi

todentajasovelluksestani

« Toisessa tarkistusvaiheessa sinua pyydetaan viela tunnistautumaan

Authenticator —sovelluksella

+ Valitse 'Hyvaksy ilmoitus todentajasovelluksestani’ ja valitse 'Laheta

ilmoitus’

« Hyvaksy varmistuspyynt6 puhelimesi Authenticator —sovelluksessasi
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Palaa tiliisi Palaa tiliisi

tarkistusvaihe 1 v > tarkistusvaihe 2 v > valitse uusi salasana tarkistusvaihe 1 v > tarkistusvaihe 2 v > valitse uusi salasana

* H - .
Anna uusi salasana: * Anna uusi salasana:

VELES

* Vahvista uusi salasana:

Nyt padset syottamaan uuden salasanasi

—
| | I Salasanan taytyy olla vahva. Vahvassa

Salasanan vahvuus salasanassa on 8-256 merkki3, ja siind taytyy olla

* Vahvista uusi salasana: sekd isoja ettd pienid kirjaimia, numeroita ja
‘ ‘ erikoismerkkejd. Salasanassa ei saa olla

kayttajanimed.

+ Syota uusi salasanasi 'Anna uusi salsasana’ ja 'Vahvista uusi
salasana’ —kenttiin

+ Muistathan kayttaa aina riittavan pitkaa salasanaa, jossa on myos
isoja kirjaimia, numeroita ja erikoismerkkeja

- Ala koskaan kayta samaa salasanaa useassa eri paikassal

+ Jatka painamalla 'Valmis’
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Microsoft

Palaa tiliisi
@ Salasana on vaihdettu

« Cool! olet nyt vaihtanut salasanasi ja voit kayttaa sita kirjautumiseesi
seuraavalla kerralla

* Mahtava juttu! ©
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